East Dataconst Oy:n yleiset ja palvelukohtaiset ehdot
Tietosuojaliite 26.2.2018

East Dataconst Oy (myohemmin EDC tai palveluntarjoaja) toimii henkilotietojen kasittelijana EU:n
tietosuoja-asetuksen 28 artiklan tavoin ja kasittelee erillisestd Asiakkaan pyynnosta
rekisterinpitdjana toimivan Asiakkaan lukuun henkil6tietoja. EDC:n Tyomaajarjestelmdassa asiakas
(myohemmin Asiakas) tallentaa henkilotietoja tydmaalla tydskentelevista sekd vierailevista
henkildista tarvittavien ilmoitusvelvollisuuksien sekd maardysten tayttamiseksi. Henkil6tietoja
sdilytetadn jarjestelmdssa vahintaan verottajan ilmoitusvelvollisuuden s3adaddsten mukaisen
ajanjakson verran.

Taman tietosuojaliitteen tarkoituksena on sopia Asiakkaan henkil6tietojen suojasta ja tietoturvasta
EDC:n tuottaessa Asiakkaalle yleisten ja palvelukohtaisten ehtojen mukaisia palveluita. EDC ja
Asiakas noudattavat kulloinkin sovellettavaa tietosuojalainsdadantoa kasitellessaan sopimuksen
perusteella rekisterdityjen  henkildiden tietoja. Tietosuojalainsdadannolla tarkoitetaan
henkilotietojen suojaan liittyvaa kansallista ja EU-lainsdaadantoa, kuten Euroopan unionin yleista
tietosuoja-asetusta (EU 2016/679). Niita tietosuojaan liittyvia termeja, joita ei ole maaritelty tassa
tietosuojaliitteessa, kdaytetadn EU:n yleisen tietosuoja-asetuksen maarittamalla tavalla.

EDC:n tarjoamien palveluihin tallennetut tiedot sdilytetdaan EU-alueen sisdapuolella Microsoftin
Azure-pilvipalvelussa (https://azure.microsoft.com/en-us/regions/). EDC:n parhaan kasityksen
mukaan Microsoftin tarjoama palvelu tayttda EU:n tietosuoja-asetuksen maardykset. EDC ei saa
kayttda ilman asiakkaan suostumusta muita alihankkijoita tietojen tallentamiseen. Asiakkaiden
tiedot sailytetdan erillisissa tietokannoissa, jotka eivat ole yhteydessa toisiinsa. Asiakkaiden
henkilotietoja ei kdytetad tai luovuteta EDC:n tai kolmansien kdytt6on, vaan ne ovat ainoastaan
asiakkaan vastuuhenkiléiden kaytdssa. Poikkeuksena kuitenkin EDC voi luovuttaa Asiakkaan tietoja
viranomaisille voimassa olevan lainsddadanndn puitteissa. Vastuuhenkildiden kirjautumiset seka
tietojen muokkaajan tiedot tallennetaan jdarjestelmaan jarjestelman tietokantaan. Asiakkaiden
tiedot ovat suojattu vahingossa tapahtuvalta hdviamiseltd, tuhoutumiselta tai vahingoittumiselta
EDC:n hallinnoimalla varmuuskopioinnilla. Kaikki tieto Internetissa siirretaan salattuja standardeja
protokollia kdyttden. EDC ei ilman Asiakkaan suostumusta saa siirtda tarjoamiensa pilvipalveluiden
tietoja Euroopan talousalueen ulkopuolelle.

Asiakas siirtda EDC:n palveluihin vain sellaista tietoa, jota silla on oikeus kasitelld kulloinkin
soveltuvan tietosuojalainsaadannén mukaan ja etta silla on laillinen oikeus sadilyttaa kerdaamansa
henkil6tiedot.

Sopimuksen paatyttyd EDC poistaa kohtuullisessa ajassa ne sopimuksen perusteella asiakkaan
lukuun kasitellyt henkilotiedot, joita soveltuvan lainsdadannén vuoksi ei ole perusteltua sailyttaa.
EDC sdilyttaa henkil6tietoja sen aikaa kuin se on soveltuvan lainsaadannén vuoksi perusteltua,
minka jalkeen ne sopimussuhteen loputtua poistetaan kohtuullisessa ajassa.
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EDC toteuttaa riittdvat, EU:n tietosuoja-asetuksen 32 artiklan madrittdmat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien taytantéonpanemiseksi niin, etta kasittely
tayttdaa sovellettavan lainsdadannon vaatimukset. Naissd teknisissd ja organisatorisissa
toimenpiteissa huomioidaan riskia vastaava turvallisuustason varmistaminen kuten:
e tarvittaessa henkilotietojen, kayttajatunnusten seka salasanojen salaus;
e kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus;
e kyky palauttaa nopeasti tietojen saatavuus ja padasy tietoihin fyysisen tai teknisen vian
sattuessa; ja
e salassapitoon liittyvat kysymykset ja henkiléston koulutus.

Jos EDC huomaa Asiakkaaseen kohdistuvan tietoturvaloukkauksen, siitd ilmoitetaan Asiakkaalle
vuorokauden (24 tuntia) kuluessa, kun tietoturvaloukkaus on huomattu. Samoin EDC valittaa
viivytyksettd Asiakkaalle saamansa rekisterdityjen pyynnot ja muut yhteydenotot. Asiakas on
velvollinen ilmoittamaan EDC:lle tietoon tulleesta EDC:n palveluihin  kohdistuvasta
tietoturvaloukkauksesta valittomasti.
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